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Ausfall-Risiko

Im Onlinehandel nehmen die Steue-
rung von Zahlungsausféllen und die Ver-
meidung von Betrug einen immer héhe-
ren Stellenwert ein. Zum einen sind Prii-
fungsmechanismen gegen professionel-
len Betrug wichtig, zum anderen stellen
datenschutzrechtliche Anforderungen
den Versandhandel vor neue Herausfor-
derungen.

Dies und der allgemeine Wettbewerbs-
druck erfordern komplexe Entschei-
dungsstrategien im Rahmen der Bestell-
bewertung. Ziel ist es, den Umsatz- und
den Ertrag zu maximieren und gleichzei-
tig ein hohes Maf} an Kundenzufrieden-
heit sicherzustellen, beziehungsweise
diese zu erhohen. Professionelles Risiko-
management setzt hierbei auf modernste
Technologien und flexible Prozesse, bei-
spielsweise durch die intelligente Ver-
kniipfung von Kunden-, Bestell- und Be-
zahldaten innerhalb eines Bestellvor-
gangs — und das in Echtzeit.

Einer der erfolgreichsten deutschen
Versandhéndler, seit 2004 Kunde der Wi-
recard AG, hat seine interne Kundenbe-
wertung nun komplett an den Miinchner
Technologiedienstleister ausgelagert.
Bislang betraf der Leistungsumfang, ne-
ben der Zahlungsabwicklung, im Bereich
Risikomanagement ausschlieBlich die
Bewertung von Neukunden. Seit kurzem
ist der Prozess nun dahingehend erweitert
worden, dass zusitzlich zur Neubewer-
tung bei der Erstbestellung auch jeder
weitere Bestellvorgang einer Priifung ge-
gen die allgemeinen Verhaltensdaten des
Kunden unterzogen wird. Sowohl die
Konsolidierung der Daten als auch die
technologische Umsetzung dieses hoch-
komplexen Entscheidungsprozesses lau-
fen iiber die Wirecard-Risikomanage-
ment-Plattform.

Christa Wagner, Head of Sales Key
Account Management Retail Services &
E-Commerce bei Wirecard AG, erlautert:
,,Das Ziel des Hindlers ist es, seine Kun-
den noch individueller zu bedienen, die
Kundenfreundlichkeit weiter zu erhéhen
und bei steuerbaren Risiken zusétzliche
Umsatz- und Ertragspotentiale zu erzie-
len. Bei jeder Bestellung wird nun in
Echtzeit eine Entscheidung gefillt, die
zum Beispiel Auswirkung auf das
kundenindividuelle Kreditlimit oder das
angebotene Bezahlverfahren hat. Der
Versandhandel steht heute mehr denn je
vor der Herausforderung, datenschutz-
rechtliche Anforderungen, Kundenzu-
friedenheit und Unternehmensinteressen
unter einen Hut zu bekommen. Die fiir
unsere Kunden auf Basis der Wirecard-
Risikomanagement-Plattform  zuge-
schnittene Hindler- und branchenspezifi-
sche Losung erfiillt die Anforderungen
voll und ganz.“

Um zu mehr Flexibilitdt in der Konsu-
mentenbewertung zu gelangen, gilt es,
eine intelligente Verkniipfung zwischen
den Bestelldaten und den beim Héndler
vorliegenden historischen Daten herzu-
stellen. Das Ergebnis ist eine risikoopti-
mierte Zahlungsmittelsteuerung fiir Neu-
und Bestandskunden: So kann nicht nur
die Art der angebotenen Bezahlverfahren
bestimmt werden, auch das Kreditlimit
lasst sich individuell festlegen.

Risiko-Steuerung

Bonitats-Scoring bei Bestandskunden mindert

,Auf Basis der Funktionalitdten und
vielfaltigen Losungsmodule unserer Risi-
ko-Plattform stellen wir Hiandlern unter
anderem auch die dynamische Kreditli-
mit-Entscheidung (Decision Engine)
iiber das Wirecard-System zu Verfiigung.
So trifft jede Transaktionsanfrage in un-
serem Kundenbeispiel zum Zeitpunkt der
Bestellung, egal ob iiber Internet oder
Callcenter, zunéchst bei uns ein®, erklart
Christa Wagner. ,,Anhand von Kunden-
daten und teilweise iiber die ergédnzende
Anreicherung durch externe Datenban-
ken generiert das System iiber eine intel-
ligente Entscheidungstabelle das Kredit-
limit fiir den Kunden sowie die daraus
abzuleitenden Zahlungsarten fiir den ak-
tuellen Bestellvorgang in Echtzeit.”

Das Know-Your-Customer (KYC)-
Prinzip und optimierte Einstellungen, die
mittels Datenanalytik erzielt werden,
spielen mit der Systemlandschaft des
Héndlers ineinander.

Professionelles Risikomanagement

steht aber nicht nur fiir komplexe Ent-
scheidungsstrategien. Vielmehr gilt es,
diese auch kontinuierlich zu iiberwachen.
So konnen durch geéndertes Kundenver-
halten, Verdnderungen im Sortiment oder
durch spezielle Marketingaktionen die
einmal als sehr wirksam definierten Me-
thoden plotzlich nicht mehr das erwarte-
te Ergebnis liefern. Durch kontinuierli-
ches Monitoring muss daher sicherge-
stellt werden, dass die angewandten Me-
thoden weiterhin wirksam sind.

In der erweiterten Form ist zum Bei-
spiel im Live-Betrieb auch die Optimie-
rung der Risikoprozesse iiber das Cham-
pion / Challenger-Verfahren bzw. Daten-
simulationen moglich. Dabei wird paral-
lel zur aktuellen Strategie ein verdndertes
Regelwerk aufgesetzt, das auf einen Teil
der neuen Anfragen angewendet wird. Im
direkten Vergleich mit der bereits beste-
henden Strategie kann nach kurzer Zeit
der Erfolg gemessen werden. Liefert die
,,Challenger“-Strategic bessere Ergeb-

nisse, wird diese den ,,Champion‘ erset-
zen.

,,Maximale Vorteile konnen fiir den
Héndler erreicht werden, wenn Zah-
lungsabwicklung und Risikomanagement
bei einem Spezialdienstleister zu-
sammenlaufen. In diesem Fall kann ein
Risiko-Konzept realisiert werden, wel-
ches neben personenbezogenen Daten
bzw. Bestelldaten auch relevante Infor-
mationen aus dem Bezahlprozess (zah-
lungsbezogene Daten und Risikopriifun-
gen) berlicksichtigt und miteinander ver-
kniipft. Daraus ergeben sich erhebliche
Informationsvorteile in der Kundenbe-
wertung. Selbstverstindlich bieten wir
die beiden Produktteile Zahlungsabwick-
lung und Risikomanagement auch als
Stand-alone-Losung an®, schlieft Christa
Wagner.

Wirecard auf der MOW:
Halle 4, Stand 441

Versandhéndler und E-Commerce-
Anbieter haben im anonymen Distanz-
geschift trotz vermehrten Einsatzes von
Risikomanagement-Tools in zunehmen-
dem Mafe mit betrugsverdidchtigen
Forderungsausfillen zu kimpfen: Ware
wird bestellt, aber trotz erfolgter Aus-
lieferung nicht bezahlt. Mahnprozesse
und Inkassoverfahren sind meist gédnz-
lich erfolglos. Es kommt hiufig zu Post-
riickldufern - in diesem Zusammenhang
durchgefiihrte Adressermittlungen und
—verifizierungen sind oft vergebens und
verursachen lediglich zusitzliche Ko-
sten. Letztlich miissen Waren und
Dienstleistungen abgeschrieben wer-
den.

Die nachtriigliche manuelle Uberprii-
fung dieser Bestellungen legt den Ver-
dacht nahe, dass z. B. durch miss-
bréauchliche Verwendung verschiedener
Namensschreibweisen oder die Ab-
wandlung von Anschrift und Geburts-
datum potenzielle Betriiger versuchen,
bestehende Priifmechanismen von Aus-
kunfteien im automatisierten Bestell-
prozess auszuhebeln. Aufgrund von Na-
mensvariationen lassen sich bei Aus-
kunfteien vorhandene Negativinforma-
tionen zum Zahlungsverhalten unter
Umsténden nicht oder nicht eindeutig
zuordnen. Standardscores, die im An-
tragsprozess ebenfalls eingesetzt wer-
den, erkennen derartige Phdnomene
nicht schnell genug.

Automatisierte Erkennung
auffalliger Bestellmuster

Analysen einer Vielzahl von Inkas-
sofdllen unterschiedlicher Versand-
héndler/E-Commerce-Anbieter zeigen,
dass betrugsverdichtige Bestellungen
sich vielfach durch auffillige Bestell-
muster von anderen unterscheiden.

Zusammen mit dem renommierten
Fraunhofer-Institut fiir Intelligente Ana-

Neuer Risiko-Score von Fraunhofer
und Arvato InfoScore

lyse- und Informationssysteme IAIS
entwickelte arvato infoscore daher ein
Verfahren zur automatisierten und friih-
zeitigen Erkennung von signifikant auf-
falligen Bestellungen. Die Zusammen-
arbeit entstand aus einem Kontakt des
LHInstituts fiir Versandhandels-Innova-
tionen* in Hennef.

m®
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Institut for
Versandhandels-
Innovationen

Durch Aggregation vorliegender In-
formationen zur Anschrift auf StraBen-
abschnittsebene lieBen sich mathema-
tisch beschreibbare Regeln ableiten. Die
Analysen konzentrierten sich dabei ins-
besondere auf das Phdnomen des Iden-
tifikationsbetrugs, d. h. der Verschleie-
rung oder Veranderung der Anschriften-
oder Namensschreibweisen. Die signifi-
kanten Merkmale werden in einen eige-
nen Score, den Address Profile Check
(APC), integriert, der die Bonitétsprii-
fung um eine neue Komponente zur Er-
kennung risikobehafteter Bestellungen
erginzt.

Branchenweite Expertenlo-
sung

Schon die ersten Ergebnisse der uni-
variaten Analysen des Fraunhofer IAIS
bestitigten die These, dass risikobehaf-
tete Bestellungen, zu denen zum Priif-
zeitraum keinerlei Negativmerkmale
bekannt sind, anhand anderer Auffallig-
keiten zu beschreiben sind. So zeigte

1AIS

sich beispielsweise, dass je mehr Be-
stellungen aus einem Haushalt mit vari-
ierenden Hausnummern durchgefiihrt
werden, umso grofier das Forderungs-
ausfallrisiko ist. Die wohl zentralste Er-
kenntnis der Analysephase umschreibt
Dr. Stefan Riiping, verantwortlicher
Projektleiter des Fraunhofer TAIS: ,,Ei-
nen wirklich wirksamen Schutz kann
ein einzelnes Unternehmen nicht errei-
chen. Dies ist nur durch eine branchen-
iibergreifende Losung moglich.” Als
Ergebnis der Analyse entwickelte arva-
to infoscore in Zusammenarbeit mit
dem Fraunhofer TAIS insgesamt fiinf
aufeinander abgestimmte Scorekarten,
die abhingig von der vorliegenden In-
formationstiefe aufgerufen werden. Da-
mit lassen sich auffillige Bestellungen
in der risikobehaftetsten Scoreklasse
mit einer Schlechtenquote von iiber
90% identifizieren.

Der APC ist eine Erweiterung der
Bonitétspriifung. Das APC-Ergebnis
selbst wird in Form eines Scorewerts
ausgegeben. Dieser wurde an der beste-
henden Scorefamilie von arvato info-
score skaliert, so dass die berechneten
Scorewerte hinsichtlich ihrer Risiko-
prognose mit den anderen Informa-Sco-
res vergleichbar sind. Dadurch ldsst sich
der APC leicht mit bereits genutzten
Scoreprodukten von arvato infoscore
kombinieren.

Mit dem APC schlieBen Unterneh-
men eine Liicke in ihrem Risikoma-
nagement-System, die klassische Risi-
komanagement-Dienstleistungen bisher
nicht schlieen konnten.

Mehr zum neuen Adress Profile
Check, dem ,,IVHI-Score* von Fraun-
hofer und arvato InfoScore, am Stand
von arvato InfoScore: Halle 1, Stand
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