SICHERHEIT MIT SYSTEM

PCI Zertifizierung

Alle Informationen zu den Sicherheitsvor-
gaben des PCI DSS.

wirecard bank

Wir helfen bei der
PCI-Zertifizierung

Mit der PCI-Zertifizierung hat sich im E-Comm-
erce-Bereich ein neuer Standard etabliert, der
Diebstahl und Missbrauch von Kreditkartendaten
im Internet vorbeugt.

Wenn Sie als Partner der Wirecard Bank AG oder
als Handler Kreditkartendaten verarbeiten,
speichern oder Ubertragen, muissen Sie
Konformitdt mit dem PCI-Standard (PCI
Compliance) gegeniiber den Kreditkartenorga-
nisationen nachweisen. In Abhé&ngigkeit der
Einstufung des Schadensrisikos bei Merchants
und Service Providern werden dabei
unterschiedlich starke Prifmethoden im Rahmen
des Zertifizierungsprozesses verlangt. Ausschlag-
gebend ist hier das Transaktionsvolumen.

Die Wirecard Bank AG ist als Acquirer verpflichtet,
den PCIl Status aller Héandler regelmaBig zu
Uberwachen und an die Kartenorganisationen zu
melden. Unser Unternehmen setzt dabei auf eine
Kooperation mit der usd.de AG, die als Qualified
Security Assessor (QSA) und Approved Scanning
Vendor (ASV) autorisiert ist, Sicherheitspriifungen
gemaB dem PCI Data Security Standard (PCI DSS)
durchzufihren.

Die Partnerschaft zwischen der Wirecard Bank AG
und usd fordert einen optimalen Ablauf Ihrer PCI
DSS Zertifizierung durch etablierte Prozesse und
ein verbessertes, voll integriertes Reporting zu den
Kreditkartengesellschaften. Zusatzlich profitieren
Sie von Vorzugskonditionen, wenn Sie als Kunde
der Wirecard Bank Prufungsleistungen der usd.de
AG in Anspruch nehmen.

Der PCI-Standard

Das Payment Card Industry Security Standards
Council (PCI SSC) hat Richtlinien verdffentlicht, die
weltweit fr alle Beteiligten am Bezahlungsprozess
gultig sind.

Die Erflillung der PCI-DSS-Anforderungen durch
die Beteiligten, wird von allen flhrenden
Kartenorganisationen vorgeschrieben.

Unternehmen, die keine Kartendaten speichern,
verarbeiten oder (Ubermitteln, missen die
Anforderungen des PClI DSS nicht selbst
umsetzen, sondern daflir Sorge tragen, dass alle
mit der Abwicklung betrauten Dienstleister dem
Standard entsprechen. Kartendatenverarbeitende
Unternehmen sind verpflichtet, gegeniiber dem
Acquirer die Erfillung der Anforderungen des PCI
DSS nachzuweisen.

Weiterflihrende Informationen zum PCI-Standard
finden Sie im internet unter
https://www.pcisecuritystandards.org/sag/docs/
saqg_inst_guidelines_de.pdf



Uber Klassen und Level

Héndler werden in vier verschiedene Klassen
(Level) eingestuft. Je nach Level gelten unter-
schiedliche Zertifizierungsvorschriften.

Level 1: alle Handler,

» die unabhangig von Vertriebsweg pro Jahr und
Marke jahrlich mehr als 6 Mio. Transaktionen
tatigen

> die bereits Opfer eines Hackerangriffs oder
von Kreditkartenmissbrauch waren

» die im Ermessen von MasterCard oder Visa als
Level-1 Handler eingestuft sind oder von einer
anderen Kreditkartenorganisation als Level-1
Héandler eingestuft sind

Level 2: alle Handler,

» die unabhéngig von Vertriebsweg pro Jahr und
Marke jahrlich zwischen 1 Mio. und als 6 Mio.
Transaktionen tatigen

» die von einer anderen Kreditkartenorganisation
als Level-2 Handler eingestuft sind

Level 3: alle Handler,

» die fir MasterCard oder Visa jahrlich zwischen
20.000 und 1.000.000 E-Commerce-Transak-
tionen durchftihren

» die von einer anderen Kreditkartenorganisation
als Level-3 Handler eingestuft sind

Level 4: alle Handler,
» die nicht als Level-1, Level-2 oder Level-3
Héandler eingestuft sind
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* Nur notwenig, falls Kreditkartendaten gespeichert, verarbeitet oder Gbermittelt werden.

Ihr Weg zur PCI-Compliance

Alle Handler, unabh&ngig vom eingestuften Level,
sind verpflichtet, die Anforderungen des PCI DSS
zu erfillen. Die Wirecard Bank AG ist als Acquirer
verpflichtet, den PCIl Status aller Handler regel-
maBig zu Uberwachen und an die Kartenorgani-
sationen zu melden.

Wir unterstitzen Sie auf der Plattform
www.pci.wirecardbank.com bei der Ermittlung
und der Beantwortung des fur |hr Unternehmen
gultigen Fragebogens (SAQ). Wenn Sie selbst
keine Kreditkartendaten speichern, verarbeiten
oder Ubermitteln muissen Sie lediglich diesen
Fragebogen ausflllen und kdnnen sich anschlie-
Bend Ihre Bescheinigung der PCI DSS Compliance
herunterladen.

Im Falle, dass Sie selbst Kreditkartendaten auf
Ihren IT-Systemen speichern, verarbeiten oder
Ubermitteln, missen Sie vierteljahrlich Schwach-
stellen-Scans durch einen Approved Scanning
Vendor durchfiihren lassen. Durch die Kooperation
der Wirecard Bank mit der usd.de AG erhalten Sie
dabei besonders ginstige Konditionen. Die PCI-
Plattform der Wirecard Bank ermdéglicht zudem die
bequeme Anmeldung bei isas, der Scan-Plattform
der usd.de AG. Fir Ruckfragen stehen wir
jederzeit gerne zur Verfiigung.
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